Sexring COMUNIQUESE

Sexting es enviar o distribuir imagenes de
desnudos totales o parciales. Los adolescentes "
que hacen sexting pueden terminar CON NOSOTROS'

avergonzados/humillados si el destinatario 1o
original comparte las fotos, victimas de acoso de 9-1-1 PARA EMERGENCIAS

sus compafieros, recibir medidas disciplinarias 352-955-1818 FOR NON-EMERGENCIES
por violar las politicas de la escuela, cargos Nimeros de teléfono importales de la ACSO
penales por pornografia infantil (aunque la
tomarany enviaran ellos mismos) y dificultades a
largo plazo con las admisiones en universidades
o futuros empleos.

ACSO 2025

Administracion principal de la ACSO 352.367.4000
Unidad de Prevencion del Delito 352.374.1800
Agentes de prevencién de delitos y

Explique a los adolescentes que si alguien los recompensas por armas 352.372.7867
presiona para hacer sexting, no es un amigo ni Departamento de la Carcel 352.491.4444
una persona de confianza. Deben entender que Seccion de evidencias 352.367-4076
unavez que tomany envian la foto, no es posible Recursos Humanos 352.367.4040
recuperarla ni borrarla. Tampoco deben reenviar Linea de informacién de narcéticos 352.374.1849
nunca un mensaje de sexting que les mandd otra Patrulla 352.367.4101
persona, al contrario, deben considerar como se Oficina de informacién pablica 352.367.4050
sentirian si la foto fuera de ellos. ; Le gustaria que Unidad de Propiedad 352.367.4078

enviaran la imagen a personas desconocidas? Oficina de registros 352.367.4006
; 1 Unidad de Defensa de Victimas 352.367.4193

i

REcuRsos TRAIDO A USTED POR:
Hay recursos excelentes sobre seguridad en .
internet para los nifios. Estos son algunos: Sherlﬁ Chad D. SCOtt
. NetSmartz: https://www.missingkids.org/ P.O. Box 5489, Gainesville, FL 32627
netsmartz/home 2621 SE Hawthorne Road, Gainesville, FL 32641
«  Common  Sense  Media:  https://www. https://www.acso.us
commonsensemedia.org/
. Comision Federal de Comercio (Federal Trade @
Commission):  https://www.consumer.ftc.gov/

-
LL
4
is
LU
=
4
4
LL
a
<
S
is
-
O
LL

)

topics/protecting-kids-online

) SIGANOS EN LAS
. Internet Safety 101: https://internetsafety101. REDES SOCIALES

@AlachuaSheriff
org




SEGURIDAD EN INTERNET

Internet se ha infiltrado en practicamente
todos los aspectos de nuestra vida diaria y es
Gtil para muchas cosas. ;Se pierde? Use GPS o
Google Maps en su teléfono. ;Quiere saber un
hecho desconocido? Basquelo con Google en
su teléfono o laptop. ;Quiere ver una pelicula?
Véala en Netflix. ;Necesita que le entreguen
una compra mafiana? Hagala en Amazon Prime.
Olvidese de los libros y periddicos, tiene acceso
directo a una amplia variedad de conocimiento
y entretenimiento en el teléfono, tablet o laptop.
No olvidemos las redes sociales. A través de la
gran cantidad de aplicaciones de redes sociales
disponibles, podemos conectarnos con amigos,
familiares y colegas.

Internet es muy til, pero tiene su lado oscuro.
Muchos ladrones y hackers trabajan en linea
para quitar a los adultos confiados su dinero
ganado con esfuerzo, propiedad intelectual
e identidad, pero mas peligrosos ain son los
predadores que buscan nifios.

Los nifios son especialmente vulnerables a los
predadores en linea. El problema es complejo,
porque los nifios pueden acceder a internet
a través de las computadores y laptops de la
casa, teléfonos y tablets, y plataformas de juego.
Aun cuando los padres eliminen todos esos
dispositivos en casa, los nifios pueden acceder
a internet en la escuela, biblioteca o con sus
compafieros. La Unica forma de combatir esta
vulnerabilidad es la participacion y educacion
de los padres.

Unrecurso excelente paralos padres e hijossobre
la seguridad en internet se llama Netsmartz,
un producto del Centro Nacional para Nifios
Desaparacidos y Explotadas (National Center
for Missing and Exploited Children, NCMEC).
Netsmarz tiene guias para adultos y material
especializado para nifios segin su edad, con
juegos, actividades y videos para que los nifios
vean y aprendan. Netsmartz se encuentra en
https://www.missingkids.org/netsmartz/home.

PAsos BAsicos PARA INVOLUCRARSE

. Los nifios no pueden tener acceso libre a internet.
Los dispositivos conectados a la web deben
estar en areas comunes de la casa, para que los
padres pueden ver facilmente lo que el nifio esta
haciendo en linea.

. Hable con los nifios sobre la privacidad y de
que NUNCA estd bien compartir informacién
personal en linea sin su permiso.

. Establezca reglas claras para el acceso a
internet, como los tipos de sitios que pueden
ver; qué pueden descargar, si hubiera algo; con
quién pueden hablar y cudles son las horas
de desconexiéon en que los nifios se deben
desconectar y hacer otras actividades.

. Recuérdeles a los nifios que cualquier cosa que
publiquen en la web es para siempre. El material
no se puede eliminar y aparece en cualquier
momento y lugar. El material publicado pocas
veces se queda solo con el destinatario. Esto
puede traer consecuencias a largo plazo.
Después habra mas informacidn sobre esto.

. Sepa con quién habla su hijo en la web. Una
buena regla general es que no pueden hablar con
alguien en linea, a menos que conozcan a esa
persona en la vida real.

. Mantenga una comunicacién abierta con sus
hijos. Si ven en linea algo inapropiado o que los
asusta, deben saber que pueden acudir a usted.

. Use la configuraciéon de control parental en
los dispositivos digitales y aplicaciones. Hay

muchos para elegir, tanto gratis como pagados.
Encontrard una guia en Common Sense Media,
en https://www.commonsensemedia.org/blog/
parents-ultimate-guide-to-parental-controls.

CIBERACOSO

El ciberacoso es el uso de comunicacién
electrénica para acosar a una persona. Pueden
ser mensajes amenazantes o intimidantes, o
mensajes y fotos creadas para humillar a la
victima.

Enséfieles a sus hijos que el ciberacoso, igual
que el acoso en persona, es un comportamiento
inaceptable. Si los nifios reciben mensajes
amenazantes o cruelas, deben “Ignorar.
Bloquear. Contar” (NetSmartz). Ignorar los
mensajes hirientes, bloquear a quien los envia
y contarle a un adulto de confianza que pueda
ayudarlos.

PREDADORES

En internet se puede mantener el anonimato
mucho mas que en otros medios de
comunicacién. No todos los chats, aplicaciones
de redes sociales y sitio de juegos le permiten
ver con quién esta hablando. Una persona que
dice seruna nifia de 14 afios que busca un amigo
por correspondencia podria ser facilmente un
hombre de 35. Los nifios deben conocer las
sefialesdeadvertenciadeundepredadorenlinea
potencial. Alguien que parece demasiado bueno
para ser verdad, quiere tener conversaciones en
privado, pide informacién personal o fotos, o
presiona para reunirse en la vida real, podria ser
un depredador y definitivamente es alguien de
quien deben hablar con usted.



